Materiaty edukacyjne i profilaktyczne
Dziat Profilaktyki Cyberzagrozen
NASK-PIB

Dziat Profilaktyki Cyberzagrozen (DPC) zajmuje sie dziatalnoscig edukacyjng oraz
popularyzatorskg w zakresie bezpiecznego uzytkowania nowych technologii. Funkcjonuje w
ramach Panstwowego Instytutu Badawczego NASK. Eksperci dziatu opracowujg materiaty,
prowadzg szkolenia dla dzieci i mtodziezy, nauczycieli, pedagogow, rodzicéw. Realizujg
kampanie informacyjno-edukacyjne oraz wspotpracujg z zespotami i ekspertami
specjalizujgcymi sie w cyfrowej edukac;ji i wsparciu dzieci i mtodziezy — zgodnie z misjg, w
ktérej internet staje sie miejscem przyjaznym dla wszystkich.

Dla rodzicéow

1. ,,W sieci wyzwan. Sztuka wychowania w cyfrowym swiecie” — poradnik dla
rodzicow

Najnowsze wydawnictwo NASK to kompendium wiedzy dla rodzicow, opiekunow i wszystkich
tych, ktérzy chcag rozwaznie i odpowiedzialnie wprowadzic¢, a nastepnie towarzyszyé dziecku
w cyfrowym Swiecie. To przewodnik po kluczowych zagadnieniach zwigzanych z
bezpieczenstwem i dobrostanem dziecka w sieci. Kazdy z 17 rozdziatdw opisuje wybrane
zagadnienia i wyzwania zwigzane z obecnoscig dzieci w internecie i zawiera praktyczne
wskazoéwki, dostosowane do trzech grup wiekowych: dzieci w wieku 0—6 lat, dzieci w wieku
7-12 lat i nastolatkdw powyzej 13. roku zycia.

Zostal napisany przez osoby, ktére na co dzien pracujg z mtodymi ludzmi, badajg cyfrowg
rzeczywistosc i walczg o to, aby internet byt wolny od szkodliwych i nielegalnych tresci.

WV sieci wyzwan. Sztuka wychowania w cyfrowym Swiecie”

2. Podcasty "Cyfrowe wieczory dla rodzicow"

Seria spotkan online przeznaczona dla rodzicéw, opiekundw, pedagogow i wszystkich
dorostych, chetnych zaangazowac sie w rozmowy o bezpieczehstwie dzieci i mtodziezy w
internecie. Eksperci poruszajg w nich takie tematy jak cyfrowa higiena dla najmtodszych,
ryzykowne zachowania w internecie czy cyfrowe uzaleznienia.

Cyfrowe wieczory dla rodzicow

Dla dzieci i mlodziezy
1. ,,(Nie)widzialne slady online” — poradnik dla nastolatkow

Nasza obecnos¢ w internecie, codzienne relacje online, korzystanie z mediéw
spotecznosciowych, zakupy internetowe — wszystko to przyczynia sie do tworzenia
cyfrowego $ladu. To, co zostawiamy w sieci, ma wptyw nie tylko na nasze zycie online, ale
moze wpltyng¢ rowniez na nasze bezpieczenstwo, reputacje czy mozliwosci zyciowe.
,(Nie)widzialne slady online” to poradnik petny praktycznych informacji o zarzgdzaniu
cyfrowym sladem. Publikacja w inspirujacy i ciekawy sposdb pokazuje, jak mtodziez moze
dbac o sw¢j slad cyfrowy, na co zwraca¢ uwage, aby by¢ bezpiecznym online, ale tez jak
swiadomie budowac¢ swdj wizerunek w sieci.

Poradnik ,(Nie)widzialne $lady online”



https://www.nask.pl/download-file?fileId=32895
https://cyberprofilaktyka.pl/baza-wiedzy/dla-rodzicow/podcasty-cyfrowe-wieczory.html
https://cyberprofilaktyka.pl/publikacje/cyfrowy-slad-PUBLIKACJA_03_281123.pdf

2. ,,Z internetem swiat jest bliski” — piosenka edukacyjna

Piosenka wraz z teledyskiem to materiat edukacyjny przeznaczony dla dzieci w wieku 4—-7
lat. Zostat przygotowany w ramach projektu Plik i Folder, ktory jest wynikiem wspotpracy
Panstwowego Instytutu Badawczego NASK z Grupg Artystyczng Zygzaki i jest jednym z
dziatan podejmowanych przez Polskie Centrum Programu Safer Internet (PCPSI). Plik i
Folder to dwie fikcyjne postaci, ktére wprowadzajg dzieci w wirtualny swiat i ttumaczg jego
podstawowe pojecia. Co wiecej, ostrzegajg przed czyhajgcymi w nim zagrozeniami oraz
ucza, jak postepowac w trudnych sytuacjach w sieci.

Z internetem sSwiat jest bliski

3. Graplanszowa Digital Brainiacs — Make it Clear

Gra planszowa dla nastolatkow (14+), dzieki ktorej odkryjg Swiat edukacji medialnej i
sprawdzg czy potrafig rozpoznac fatszywe tresci w internecie, zauwazy¢ dezinformacje i
chroni¢ sie przed cyberatakami. To doskonata edukacyjna zabawa dla mtodziezy, uczniéw,
nauczycieli i rodzicéw. Gre mozna samodzielnie wydrukowac ze strony projektu Make It
Clear.

Digital Brainiacs

4. CYBERspot — broszura dla uczniéw

Projekt CYBERspot powstat, aby pomdc uczniom bezpiecznie poruszaé sie w swiecie
cyfrowym. To innowacyjna inicjatywa tworzenia szkolnych zespotéw odpowiedzialnych za
szerzenie wiedzy na temat bezpieczenstwa w internecie. W ramach inicjatywy powstata
broszura, z ktérej uczniowie dowiedzg sie jak dbac o cyfrowy dobrostan i swéj wizerunek w
sieci, jak walczy¢ z cyberprzemocy czy jak nie dac¢ sie oszukac w sieci.

Broszura dla uczniéw CYBERspot

Dla nauczycieli
1. Cyberlekcje 3.0 — scenariusze lekcji

Projekt to inicjatywa Ministerstwa Cyfryzacjii NASK-PIB, skierowana gtéwnie do nauczycieli i
uczniow szkot podstawowych i ponadpodstawowych. Jego celem jest wspieranie nauczania
0 bezpiecznym korzystaniu z Internetu poprzez dostarczenie gotowych narzedzi
dydaktycznych do prowadzenia zaje¢. W ramach projektu realizowane sg szkolenia dla kadry
pedagogicznej oraz lekcje i webinary dla uczniow. Cyberlekcje 3.0 to takze pakiet
scenariuszy lekcji przeznaczonych dla ré6znych poziomdéw nauczania.

Scenariusze lekcji — Cyberlekcje 3.0

2. Moduly lekcji — Make it Clear

Interaktywne moduty lekcji przeznaczone dla dwoch grup wiekowych uczniow — 11-13 i 14-17
lat. Ich celem jest rozwijanie u mtodziezy kompetencji informacyjnych, $wiadomego i
krytycznego podejscia do tresci udostepnianych w mediach, a takze rozwdéj umiejetnosci w
zakresie weryfikowania prawdziwosci informacji zamieszczanych online. Dzieki swojej
formule, pozwalajg w angazujgcy sposob przeprowadzi¢ ucznidw przez tematy z obszaru
edukacji medialnej.

Moduty lekdji


https://cyberprofilaktyka.pl/projekt-38/materialy-edukacyjne/piosenka-edukacyjna-wraz-z-teledyskiem.html
https://makeitclear.edu.pl/materialy-edukacyjne/gra-planszowa-pl.html
https://www.saferinternet.pl/pobierzp.php?nr=1&id=692
https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji-30
https://makeitclear.edu.pl/kursy-dla-uczniow-w-wieku-14-17-lat.html?setlng=pl

3. Me(nu)todyka — Make it Clear

Narzedzie opracowane dla osmiu tematéw poruszanych w modutach lekcji Make it Clear
stanowi sSwietng kontynuacje pracy nauczyciela z uczniami, ktorzy przejdg przez moduty
lekcji (zaréwno dla mtodszych w wieku 11-13 lat, jak i starszych 14-17 lat). Materiaty zostaly
przygotowane w wersji do druku oraz do wyswietlenia na urzadzeniach ekranowych w klasie.

Me(nu)todyka

4. Materialy edukacyjne ,,W sieci przyjazni”

Materiat edukacyjny oparty na hasle ,W sieci przyjazni”, ktérego celem jest uwrazliwienie
najmfodszych na ogromne znaczenie przyjazni w ich zyciu. Materiat opracowany w ramach
Polskiego Centrum Programu Safer Internet ma by¢ wsparciem dla szkét i pomocg w
przeciwdziataniu przemocy réwiesnicze;.

W sktad pakietu wchodzg: dwa scenariusze lekcyjne dla uczniéw klas 4-6 szkoty
podstawowej, podcast ,To wtadnie jest przyjazh” oraz plakat.

Pakiet materiatéw ,W sieci przyjazni”

5. "Chill w realu. Moje korzysci z bycia offline” — scenariusz lekcji

Scenariusz "Chill w realu. Moje korzysci z bycia offline” zostat przygotowany dla nauczycieli
pracujgcych z miodziezg z klas VIl szkét podstawowych oraz klas ponadpodstawowych.
Celem lekcji poprowadzonej na podstawie tego scenariusza jest wsparcie mtodziezy w
zrozumieniu i nauczeniu sie $wiadomego kontrolowania czasu spedzonego w sieci. Pakiet
zawiera scenariusz zajec¢, prezentacje oraz infografike.

Pakiet ,Chill w realu”

6. CYBERspot — zaproszenie do kolejnej edycji projektu

Projekt CYBERSspot to innowacyjna inicjatywa tworzenia szkolnych zespotéw
odpowiedzialnych za szerzenie wiedzy na temat bezpieczenstwa w internecie. Skierowany
jest do uczniéw klas 7-8 szkoty podstawowej oraz uczniéw szkdt ponadpodstawowych.
Kluczowym elementem jest zaangazowanie nauczyciela-koordynatora, ale te funkcje moze
takze petni¢ szkolny pedagog, psycholog lub inny cztonek kadry pedagogicznej. Zadaniem
koordynatora jest rekrutacja uczniow do CYBERspotéw, wspieranie ich w dziataniach i
monitorowanie dziatalnosci zespotow. W zespole moze sie znalez¢ od 2 do 6 ucznidw.

Po wakacjach ruszy nabdr do kolejnej edycji projektu.

CYBERSspot — informacje o projekcie

Osrodek Analizy Dezinformacji

W NASK-PIB realizowane sg takze dziatania ukierunkowane na przeciwdziatanie
dezinformacji - poprzez Osrodek Analizy Dezinformacji, ktéry rowniez opracowuje materiaty
edukacyjne i informacyjne m.in dla kadry pedagogicznej, rodzicéw i mtodziezy.

1. Kodeks dobrych praktyk - wspélnie przeciw dezinformacji

Publikacja stanowi zbior wiedzy na temat dezinformacji w polskiej przestrzeni informacyjne;j.
To kompendium dla rodzicéw, mtodziezy, nauczycieli. Z kodeksu dowiemy sie, czym jest


https://makeitclear.edu.pl/menu-dla-nauczycieli.html
https://cyberprofilaktyka.pl/czy-przyjazn-moze-uchronic-przed-przemoca-rowiesnicza---nowe-materialy-edukacyjne---scenariusze-i-podcast.html?fromsearch
https://cyberprofilaktyka.pl/nowy-scenariusz-chill-w-realu.html
https://www.saferinternet.pl/cyberspoty/kampania-cyberspoty.html

dezinformacja, misinformacja czy malinformacja; jakie sg techniki rozpowszechniania
dezinformacji, za posrednictwem jakich grup i narzedzi oraz jakimi kanatami dochodzi do jej
rozprzestrzeniania sie. Dodatkowo w dokumencie mozna znalez¢ odpowiedzi na pytania: jak
odrdzni¢ informacije od opinii; jak informowac o dezinformaciji; jak jg rozpoznaé i jak jej
przeciwdziata¢. Dokument zawiera takze niezbedne rekomendacje oraz zalecenia.

Kodeks powstat z inicjatywy NASK, ktéry pracowat nad nim z partnerami; wsréd nich znalezli
sie m.in. Demagog, Fake Hunter, Fundacja Nauka. To Lubie, CyberDefence24, Crazy Nauka,
Instytut Kosciuszki oraz wielu innych.

Kodeks dobrych praktyk - wspodlnie przeciw dezinformadiji

2. ,Era (Dez)informaciji”

Publikacja NASK-PIB ,Era (Dez)informaciji bedzie cennym wsparciem dla nauczycieli,
ktérych celem jest rozwdj u uczniéw zdolnosci krytycznego analizowania tresci oraz
weryfikowania zrédet, lezgcych u podstaw edukacji medialnej. W podreczniku mozna znalezé
takie zagadnienia jak: edukacja medialna; dezinformacja i sposoby jej przeciwdziatania;
techniki manipulowania informacjami czy rola mediéw spotecznosciowych, a cennym
wktadem pod katem doskonalenia umiejetnosci praktycznych sg takze scenariusze lekcji dla
szkét podstawowych i ponadpodstawowych.

Publikacja dostarcza narzedzi, ktore w przystepny sposéb pomagajg wprowadzi¢ temat
dezinformacji do codziennej pracy dydaktycznej. Za sprawg ¢wiczen i scenariuszy, ktére sg
dostosowane do réznych grup wiekowych, rozwijanie kompetencji medialnych jest mozliwe
juz od najmtodszych klas.

Era (Dez)informacji: Nowy Podrecznik dla Kadry Nauczycielskiej | Cyberprofilaktyka NASK

3. Uwazaj! Dezinformacja [Kampania Edukacyjna]

NASK przygotowat takze kampanie ,Uwazaj! Dezinformacja”, sktadajgcg sie z serii
programow edukacyjnych o zjawisku dezinformacji i jej wptywie na codzienne decyzje, zycie,
spoteczenstwo czy sprawy publiczne.

W ramach krétkich odcinkow w prosty i przystepny sposdb mozna zapoznac sie z
najwazniejszymi zagadnieniami, takimi jak: czym jest dezinformacja; jak jg rozpoznac¢, czym
jest fact-checking i jakg role odgrywa; kto rozpowszechnia fatszywe i manipulacyjne tresci;
jaka funkcje w tym peni internet i media spoftecznosciowe oraz jak dezinformacja moze
polaryzowa¢ odbiorcow. Ta edukacyjna seria bedzie idealng metodg na uzupetnienie lekcji o
zjawisku dezinformacji, jak i postuzy rodzicom i mtodziezy.

Uwazaj! Dezinformacja [Kampania Edukacyjnal | Bezpieczne Wybory



https://nask.pl/magazyn/kodeks-dobrych-praktyk-wspolnie-przeciw-dezinformacji
https://cyberprofilaktyka.pl/era-dezinformacji-nowy-podrecznik-dla-kadry-nauczycielskiej.html
https://bezpiecznewybory.pl/baza-wiedzy/uwazaj-dezinformacja-kampania-edukacyjna

